TELETRABAJO EN ECONOMICAS

ACCESO REMOTO A LA RED DE LA UVA

Tendremos que preparar el ordenador de trabajo en la UVa y el ordenador de casa para el
acceso remoto usando el servicio de Escritorio Remoto de Windows.

1-PREPARACION ORDENADOR TRABAJO

Necesito conocer unos datos del ordenador del trabajo y habilitar el acceso a Escritorio Remoto.

> DATOS NECESARIOS DEL ORDENADOR DE TRABAJO:
1. LaIP (direccion en Internet) del ordenador.

Sera del tipo 157.88.144.XXX 0 157.88.145.XXX. Para averiguarlo, la manera mas facil es usar
el enlace: http://www.cualesmiip.com/

2. El nombre de usuario (real) que utilizo en Windows y la contrasena de acceso.

¢ Ejecutar simbolo de sistema (CMD) como administrador.
o Teclear WHOAMI (Alternativamente QUERY USER). Anotar el nombre

Programas (1)

B cmd Abrir |

Documentos (22| % Ejecutar como administrador ¢

Propiedades
cmd T ApEgErTT |

Seleccionar Simbole del sistema

Microsoft Windows [Versidn 106.0.18363.720]
(c) 2019 Microsoft Corporation. Todos los derechos reservados.

D:\Users\usuario\whoami
Nombre PC\usuario

D:\Users\usuario\query user

NOMBRE USUARIO NOMBRE SESION ID ESTADO TIEMPO IN.
TIEMPO SESION

susuario console 1 Activo ninguno 29/03/2020 19:05

Nuestra contrasefia debemos conocerla puesto que la tecleamos cada dia al comenzar la sesion
de trabajo.
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http://www.cualesmiip.com/

> HABILITAR EL ACCESO A ESCRITORIO REMOTO:

Botén dcho. > Propiedades sobre Este
Equipo (Esta en el Escritorio o poniendo
Equipo en Inicio

%-,, Abrir
EStelequing Anclar al Acceso rapido
Administrar

Anclar a Inicio

Conectar a unidad de red...

q Desconectar unidad de red...
Id

Goog e Ghron Crear acceso directo

A

Eliminar

Cambiar nombre

‘ Propiedades

Configuracién de Acceso remoto

B sisterma
4 B3, paneldecontrol » Todos los elementos de Panel
incipal del Panel 5 c i
:::;:;T g oo Ver informacidn basica ace

& Administrader de dispositivos Eecite du Nirslouws

W Configuracion de Acceso Windows 10 Education N
remicto £ 2019 Microsoft Corporation.
) Proteccidn del sistema
W) Configuracin avanzads del Sisterna
selems Procesador Iniy
Memonia instalada (RAM): 4.0
Tipo de sistemna: Sis|
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Marcar la 22 opcion: Permitir las conexiones
remotas a este equipo.

Propiedades del sistema X
Mombre de eguipo Hardware
Opciones avanzadas Proteccion del sistema Acceso remoto

Asistencia remota

] Permitir conexiones de Asistencia remota a este equipo

£Qué sucede si se habilita Asistencia remota?

Opciones avanzadas...

Eseritorio remaoto
Haga clic en una opcion y especifique quién puede conectarse.

Oﬂo permitir las consxiones rematas a este equipo

(®:Permitir las conexiones remotas 3 este squipo!

Permitir solo las conexiones desde equipos que ejecuten
Escritorio remoto con Autenticacidn a nivel de red
({recomendada)

Ayudame a elegir Seleccionar usuarios...

Cancelar Aplicar

Ya esta preparado el equipo para recibir conexiones remotas. Lo que nos queda es dejar el
ordenador encendido con la sesiéon de usuario cerrada y el monitor apagado y que el plan
equilibrado por defecto en las opciones de energia sea: Poner al equipo en estado de
suspension: NUNCA

Poner en Inicio: Energia > Editar plan de
Energia > Suspender: NUNCA

Inicio/apagado y suspension
Pantalla

Cuando esté enchufado. desconectar después de

Nunca ~

Suspender

Cuando esté enchufado, suspender el equipo después de

MNunca v
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2-PREPARACION ORDENADOR DE CASA

El cliente de VPN (FortiClient) nos permitir4 establecer una conexién tunelizada segura con el
ordenador en la Uva. Una vez descargado, instalado y configurado podremos usar la Red Privada
Virtual (VPN) de la UVa que nos permita el acceso remoto a nuestro ordenador del trabajo desde
nuestro ordenador de casa.

> DESCARGA DE FortiClient VPN:

o Desde la Web de la UVa en el apartado dedicado a clientes VPN:
https://stic.uva.es/export/sites/stic/02.redinalambricayvpn/2.4.vpn/index.html

o Desde la Web del proveedor. Las descargas del cliente son gratuitas:
https://www.forticlient.com/downloads

Debéis descargar el cliente adecuado al sistema operativo del ordenador de casa (Windows 32 bits,
Windows 64 bits, Linux, Mac....)

En el caso de Windows si el ordenador no es muy antiguo sera de 64 bits, pero para estar seguro

vamos a pulsar

Tecla de Windows + tecla PAUSA apareciendo la ventana de

Informacion basica del equipo:

A sistema

Ventana principal del Panel de
control
&) Administrador de dispositivos

®) Configuracién de Acceso
remoto

E; Proteccién del sistema

®) Configuracién avanzada del
sisterna

- O X

4~ E2 » Panel de control > Todos los elementos de Panel de control > Sistema v O D' Buscar en el Panel de control

Ver informacion basica acerca del equipo

Edicién de Windows
Windows 10 Education N

© 2019 Microsoft Corporation. Todos los derechos reservados. == WI n d OWS 1 O

Sistema
Procesador: Intel(R) Core(TM)2 Duc CPU  P2600 @ 2.40GHz 2.40 GHz
Memoria instalada (RAM): 4,00 GB (3,80 GB utilizable)
Tipo de sisterna: Sistema operativo de 64 bits, procesador x64
Lapiz y entrada tactil: La entrada tactil o manuscrita no esta disponible para esta pantalla

Configuracién de nombre, deminic y grupo de trabaje del equipo

Y en la ventana fijaros donde pone:

Tipo de sistema:  Sistema operativo de (32 bits o 64 bits)
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> INSTALAR EL CLIENTE DE FortiClient VPN QUE HEMOS DESCARGADO:

Solo debemos descargar e instalar el cliente de VPN una sola vez en nuestro ordenador de casa,
no es necesario realizarlo cada vez que vayamos a usarlo. Ejecutad el instalador (nuestro usuario
en el ordenador de casa debe tener perfil de administrador) y pulsad siguiente hasta finalizar la
instalacion.

> CONFIGURACION DEL CLIENTE DE FortiClient VPN:

Tendremos en nuestro escritorio un icono para llamar al cliente VPN y configurar la
conexion segura con la UVa. Ejecutad el icono, aceptad las condiciones de la primera
pantalla y pulsad en Configurar VPN FortiClient VAN

Se debe configurar con los siguientes parametros:

e Seleccionamos conexion VPN: VPN SSL

¢ Nombre de conexién: VPN_UVa

e Descripcion: UVa SSL

e Gateway Remoto: rpv.uva.es

e Marcamos el cuadro PERSONALIZAR PUERTO. El puerto es el 443

e Certificado de cliente: lo dejamos en NINGUNO

¢ En la Autenticacion marcamos PREGUNTAR EN EL LOGIN Marcamos NO ADVERTIR DE
CERTIFICADO DE SERVIDOR INVALIDO

@ FortiClient -- The Security Fabric Agent

File Help

@ FortiClient VPN

Upgrade to the full version to access additional features and receive technical support.

Nueva Conexion VPN

|
Nombre de Conexién  |VPN_UVa
Descripcién UVA S5L
Gateway Remoto rpv.uva.es ®

+Adicionar Gateway Remoto

Personalizar puerto (443

Certificado de Cliente | Ninguno
Autenticacién © Preguntarenellogin () Guardar login

No advertir de Certificado de Servidor Invalido

Para conectarnos a la VPN seleccionamos la conexidon configurada y ponemos el usuario y la clave
gue tenemos para el acceso a los servicios y plataformas en la UVa.

o Nombre de VPN: VPN_UVa
e Nombre de Usuario: nuestro usuario en la UVa (Campus Virtual, Mi Portal, Wifi...)
o Contrasefia: ******** (|3 asociada a nuestro usuario UVa)
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& FortiClient -- The Security Fabric Agent

File Help

@ FortiClient VPN

Upgrade to the full version to access additional features and receive technical support.

Nombre de VPN VPN_UVa v

Nombre de Usuario |e12345678x

Contrasefia  |=eesssesans .|

Conectar

Finalmente pulsamos en el boton CONECTAR y esperamos que nos indique que estamos
conectados a la VPN.

Para desconectar podemos hacer uso del bot6n provisto DESCONECTAR o hacer uso del icono
(escudo verde) en la zona de notificaciones de Windows

Ahbrir la consola de FortiClient

Acerca de FortiClient

Conectar a "WPMN_UVa"

Apagar FortiClient

Desde este icono podremos Conectarnos y Desconectarnos de la VPN.
La opcion de Apagar Forticlient sirve para cerrar el supervisor y retirarlo de la zona de notificacion.

Teniendo en cuenta que:

e Para volver a lanzarlo simplemente tendremos que ejecutar el icono de Forticlient VPN que
tenemos en el escritorio.

e Alreiniciar el equipo, el icono verde del supervisor FortiClient vuelve a estar disponible en el
area de notificacion
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> CREACION DEL FICHERO RDP DE CONEXION:

1. Ejecutamos Conexién a Escritorio Remoto de nuestro Windows

Inicio > Accesorios de Windows

R
A

B Accesibilidad de Windows

. Accesonios de Windows

Asistencia rapida

Bloc de notas

Cenexian a Escritorio remoto

Fax y Escdner de Windows
Grabacion de acciones de usuario
Herramienta Recortes

Internet Explorer

Mapa de caracteres

Math Input Panel

Paint

Windows Media Player

HEaR 8D %HY daH

WordPad

AS  Accecc 2015

L Escribe aqui para buscar

&5 Conexién a Escritorio remoto =

{ Escritorio [emoto
>¢) Conexion

Equipo: |E;emp|o- equipo fabrikam.com v

Usuario: Ninguno especificado

Bl campo del nombre de equipo esta en blanco. Escriba un
nombre de equipo remoto completo.

(¥ Mostrar opciones Conectar Ayuda
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2. Pulsamos en Mostrar opciones

Utilizaremos los datos recogidos en el primer punto de este documento
En el cuadro Configuracion del inicio de sesién: Escribiremos la direccion IP del Pc de

trabajo y el Usuario con el que entramos al Pc de trabajo

8> Conexidn a Escritorio remoto — >

1' Escritnrig [emc}tn
“»¢) Conexion

General Pantalla Fecursos locales  Rendimiento  Opciones avanzadas

Corfiguracion del inicio de sesidn
P L Ezcriba el nombre del equipo remoto.
L:-IFF-H

Equipo: | 157.88 XK Kxx e

|suario: | Pepitol

Se solicitaran credenciales al conectarse.

] Pemmitimme guardar las credenciales

Corfiguracion de la conexicn

Guarde la corfiguracidn de conexidn actual en un archivo
ROF o abra una conexidn guardada.

Guardar Guardar como... Abrir...

[ Ocultar opciones Ayuda

Por defecto, los archivos .RDP se guardan como archivos ocultos en la carpeta Documentos
con el nombre Default.rdp. Si queremos guardar esta configuracion personalizada de conexion
con un nombre determinado, pulsamos en el boton Guardar como, cambiamos Default.rdp por
Pc_Pepito.rdp (es un ejemplo) y lo guardamos en la carpeta que elijamos.

Este fichero nos servira para conectarnos cada dia para no tener que poner los datos en cada
conexion por lo que es importante que esté accesible.
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&, Guardar como et

Uk » Estee.. » Documentos » ~ [J] 2 Buscar en Documentos
Organizar * Mueva carpeta = - 0
[&] Imégenes  # A Nombre Fecha de medificacion | Tipo
Acceso Remato Documentos digitalizados 10/10/2019 17:02 Carpeta
covis Fax 10/10/2019 17:02 Carpeta
Remoto Plantillas personalizadas de Office 09/10,2019 21:25 Carpeta
Word
@ OneDrive

@ OneDrive - Univer

3 Este equipo
Documentos
[, WSS SR ™~ ( }
Nommbre: | EEZININET ]
Tipo: |Arch. Escrit. remoto (*.RDP) v |
~ Ocultar carpetas Guardar | | Cancelar |

> CAMBIAR LA CONFIGURACION DEL FICHERO RDP:

La configuracion de nuestro fichero RDP por defecto es valido, pero, en algunas ocasiones, es
posible que necesitemos cambiar alguna opcion.

Conectar

Modificar  {——
7-Zip
CRC SHA
| Edit with Notepad++ %
| (€ Analizar con ESET Endpoint Antivirus Hacemos clic con el boton derecho en el archivo

Opciones avanzadas RDP y activamos la opcion Modificar

Compartir

Abrir con...

Conceder acceso a

rome PISAt) 2 =
Restaurar versiones anteriores

Enviar a

Cortar
Copiar

Crear acceso directo
Eliminar

Cambiar nombre

| j\‘ opiedades
-0 ol —|

CCESOIremotom
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PANTALLA. Permite especificar la medida que tendra la ventana de conexion remota.

& Conexion a Escritoric remaoto —

| Escritorio remoto
“»¢) Conexion

General FPantala Recursoslocales Rendimiento  Opciones avanzadas

Configuracion de pantalla
! Hlija el tamario del escritorio remoto. Para usar la pantalla

Pequefi

Pantalla completa

[] Usar todos mis monitores para la sesién remota

Colares

Mostrar la bama de conexidn cuando use |a pantalla completa

Hlija la profundidad de color de la sesion remota.

Calidad més alta (32 bits) ~

HAyuda

(= Ocuttar gpciones

completa, amastre el control deslizante hasta el extremo derecho.

Si se selecciona pantalla completa ocupara toda
la pantalla, escondiendo por debajo lo que
tengamos en nuestro escritorio. En cambio, si
definimos una configuracion méas pequefa, la
conexion remota sera una ventana en el
escritorio.

Desplazando el selector de configuracion de
pantalla hacia la izquierda permite definir el ancho
y el alto de la ventana.

Los colores son importantes para visualizar
correctamente las imagenes, pero también para
ahorrar con el ancho de banda necesario, sobre
todo en las conexiones mediante Internet. Hay
que jugar un poco con esta configuracion para
que sea la adecuada a nuestro uso.

Recomendacion: Pantalla completa y Calidad
mas alta

RECURSOS LOCALES. Como debe interactuar el equipo donde se encuentra el usuario con el
remoto. Podemos marcar Portapapeles, y haciendo clic en Mas, nos permite especificar la
captura de la unidad de disco duro en el remoto, tarjetas inteligentes y otros dispositivos.

& Conexidn a Escritoric remoto -

| Escritorio remoto
“»¢ Conexion

Audio remoto
G Configure &l audio remota.

Configuracion...

Teclado
Aplique combinaciones de teclas de Windows:

|Solo cuando se use la pantalla completa w

Ejemplo: ALT+TAB

Disposttivos y recursos locales

]| remota.
[ Impresoras Portapapeles
Mas...
(= Ocuttar gpciones

General Pantala Pecursoslocales  Rendimiento  Opciones avanzadas

./  Hiijalos dispositivos y recursos que desee usar en |a sesidn

Ayuda

*

& Conexién a Escritorio remoto X

| Escritorio remoto
>¢) Conexion

Dispositivos y recursos locales

Blia los dispositivos y recursos en este equipo que desee usaren la
sesion remota.

Tarjetas inteligentes o Windows Hello para empresas
[JPuertos

% [JUnidades

@ [[] Disposttivos de captura de video

# []Otros dispostivos Plug and Play (PnP) compatibles

Cancelar

Recomendacion: Marcar Portapapeles y resto no (salvo que se quiera utilizar el audio o

video remoto)
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RENDIMIENTO. Dejar la configuracién por defecto.

b Conexion a Escritorio remoto -

| Escritorio remoto
“><) Conexion

General Pantalla Recursoslocales Rendimiento  Qpciones avanzadas

Rendimiento

Hlija la velocidad de conexion para optimizar el rendimiento.

~— | Detectar calidad de conexion automaticamente HRY

Caracteristicas dependientes de |a calidad de conexion:
Fondo de escritorio
Suavizado de fuentes
Compuosicion del escritorio
Mastrar el contenide de la ventana mientras se amastra
Animacién de menls y vertanas

Estilos visuales

Almacenamiento en caché persistente de mapas de bits

Volver a conectarse si se pierde |a conexidn

HAyuda

(~ Ocultar gpciones

*

OPCIONES AVANZADAS.

| Escritorio remoto
“»¢ Conexion

General Pantalla Recursoslocales Rendimiento Opciones avanzadas

Autenticacion de servidor
La autenticacién de servidor comprueba que se esté
ER conectanda al equipo remoto adecuado. La sequridad de la
comprobacion necesaria para conectarse esta determinada por
|a directiva de seguridad del sistema.

Si se producen emores en la autenticacion de servidar:

Avisame v

Conectarse desde cualquier parte

—a Establezca la corfiguracidn para conectarse através de la
Puerta de enlace de Escritorio remato cuando esté trabajando

' de forma remota.

)

Configuracion. ..

Ayuda

[~ Ocuttar opciones

& Conexién a Escritorio remoto — X

Pero también permite un ajuste manual,
indicando el ancho de banda del que se dispone
para reducir opciones de visualizacion (sombras,
colores, animaciones, etc...) que consumen mas
ancho de banda.

Recomendacién: Dejar la configuracion por
defecto.

La primera opcidn hace referencia a los avisos de
certificados, por defecto en Avisar

El segundo apartado hace referencia a la
configuracion de puerta enlace de Escritorio
Remoto, es decir, conectarse a los servidores
internos de la red desde el exterior. Hacer clic en
el boton Configuracibn para acceder a los
parametros. No tenemos que configurar nada.

Recomendacion: Dejar la configuracion por
defecto.

GENERAL: Guardar como para guardar la nueva configuracion.
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3-CONECTANDONOS AL ESCRITORIO REMOTO DEL ORDENADOR DEL TRABAJO

o Estando el ordenador de la Facultad encendido (manualmente o encendido remoto en la
web) ejecutamos Forticlient, nos conectamos a Uva, ponemos la contrasefia, esperamos unos
segundos a que estemos conectados a la Uva.

e Ejecutamos el fichero RDP creado: nos pedira la contrasefia de entrada al usuario de
Windows (Pc de trabajo)
Ya estamos dentro de nuestro ordenador de trabajo.
Cuando terminemos de trabajar, para cerrar la sesion del escritorio remoto haremos lo mismo

gue si estuviéramos presencialmente, es la forma mas correcta. Lo dejaremos listo por si
tenemos que volver a conectarnos a nuestro puesto de trabajo.

Cambiar de usuario
Cerrar sesion ¢

Bloguear

»  Todoslos programas Reiniciar

Suspender
Hibernar

Buscar programas y archivos R ‘

Ese fichero el fichero RDP creado es el que tendremos que utilizar cada vez que queramos
conectarnos al equipo de trabajo (antes conectarse a la VPN)

Si es la primera vez que nos conectamos con un servidor, puede que nos aparezca algunas
ventanas de advertencia como éstas:

E,a Conexion a Escritorio remoto X

/ﬁ No se puede identificar el anunciante de esta conexion remota. ;i Desea conectarse
.* / de todas formas?

Esta conexion remota podria dariar el equipo local o remoto. No se conecte a menos que conozca
el origen de esta conexion o que la haya usado con anterioridad.

% Editor: Editor desconocido
Tipo: Conexion a Escritorio remoto
Equipo remoto:

IP de nuestro Pc

[CJ No volver a preguntamme sobre conexiones a este equipo

(» ' Mostrar detalles Conectar I L_Qanceiar i
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E.a Conexion a Escritorio remoto X

’ No puede comprobarse la identidad del equipo remoto.
éDesea conectarse de todos modos?

No puede autenticarse el equipo remoto debido a problemas con el cerificado
de sequridad. No se recomienda continuar.

Los nombres no coinciden
;M Equipo remoto solicitado:
IP de nuestro Pc
l__ﬁ] Nombre en el certiticado del equipo remoto:

Nombre de nuestro Pc

Emores de certfficado

Se produjeron los siguientes emores al validar el cerificado del equipo
remoto:

/A E nombre de servidor en el cettificado no es comecto.

L El certificado no proviene de una entidad de cettificacion de
confianza.

¢Desea conectarse a pesar de estos emores de certificado?

[INo volver a preguntamme sobre conexiones a este equipo

Ver certficado... | | si |f N |

Tendremos que confirmar que queremos conectarnos con ese servidor, no hay peligro. Si no

gueremos que nos vuelva a advertir podemos marcar: “No volver a preguntarme sobre
conexiones a este equipo”.

Si al terminar de trabajar queremos apagar el PC pulsamos sobre INICIO > APAGAR Y se
apagard el equipo del Centro.
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